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基于Coq的微内核操作系统程序验证方法研究

张忠秋，董云卫，张 雨，张 凡
(两北1_业大学计算机学院，陕两两安710072)

摘要：机载嵌入式程序的可信属性验证是新一代飞机研制最关注的软件质量保障问题；基于定理证明的程序形式化验证方法是一种

可靠和严格的软件正确性验证技术；文中在深人分析微内核操作系统的基础|=，应用霍尔逻辑针对机载嵌入式软件核心代码开展程序验

证技术研究，根据霍尔逻辑的相关推理规则进行程序验证，并在定理证明辅助下具Coq中形式化表示霍尔逻辑的推理规则，针对机载操

作系统的部分程序代码实例进行验证；实验结果表明基于定理证明的程序验证方法可以对软件程序代码的正确性进行验证，从而帮助软

件提供商开发高可信的机载嵌入式软件。
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Research on Microkernel Operating System Program Verification Based on Coq
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Abstnct；The credibility verification for airborne embedded software is fl software quality problem which is drawing more and more at—

tention．Program verification based on theorem proving is a reliable and rigorous method．Combined with the analysis of microkernel operat—

ing system，the paper takes Hoare logic as rationale to carry out the study of verification for airborne embedded software core code tO verify

programs．Based on Hoare logic we give the formal description of some inference rules in Coq，then give a case study to the verification of re—

al—world systems code derived from airborne operating system．The result shows that theorem proving approach can complete program verifi—

cation and provide high degree of assurance of airborne embedded software．
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0 引言

随着嵌入式设备的广泛应用，嵌入式系统的设计和结构也

变得越来越复杂，因此，嵌入式操作系统就必不可少了。通

常，嵌入式微内核操作系统占用空间小，执行效率高，主要提

供一组最基本的服务，如进程调度、进程间通信、存储管理、

处理I／0设备等。由于微内核具有很好的扩展性及良好的层次

化机构，并且可以简化应用程序的开发，现代的航空机载系统

也采取了微内核设计结构，以提高各种数据的处理速度[1]，从

而提高信息的处理能力并针对突发情况及时采取应急措施。例

如，新一代飞机的综合化航空电子嵌入式软件系统的程序代码

规模多达到300万行代码以上，其中，系统运行所依赖的核心

部分及机载微内核操作系统内核代码只有7000多行，保证这

些核心代码的正确性直接影响了综合化航空电子嵌入式软件系

统及其相关机载设备能否准确完成设计要求的各项功能。

正确性是程序的重要属性之一，也是程序正确性验证是可

信软件的基本要求，因此长期以来，如何保证程序的正确性，

提高软件的可信度一直是机载嵌入式软件质量保障的重要课

题。目前，软件测试只能检测出软件产品中层出不穷的错误，

不能实现对机载软件完全的正确性验证。在airbus、Boeing等

飞机制造公司的支持下，软件设计研究人员利用形式化方法开
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展软件正确性的研究。

程序正确性形式化验证是指用形式化方法描述程序的规

范，然后通过一定的验证规则对这些形式化规范以及相关代码

进行验证，判断这个程序是否依照程序规范所指示的方式执

行。程序正确性验证通常采用测试、模型检测、逻辑推理验证

等方法。其中．基于逻辑推理的验证方法将程序转换为逻辑推

理问题，霍尔逻辑是逻辑捧理验证方法中应用广泛的验证逻

辑。本文主要是利用基于逻辑推硼的验证方法。采用霍尔逻辑

对微内核操作系统程序验证方法进行探索和研究。

1定理证明辅助工具Coq

Coq[1]是一种基于高阶逻辑的计算机辅助定理证明]_具，

是由法国国家计算机科学与控制研究所(INRIA)的研究人员

开发的，采用【)bjective Carol语言实现，并基于元逻辑框架

CiC(Calculas of inductive Constructors)的逻辑证明工具，

CiC是一个带有丰富类型系统的类型化lambda演算。

1．1 Coq系统组成

Coq系统主要由证明开发系统和证明检查器两部分组

成f2】。证明开发系统是一个证明环境，帮助用户开发证明。证

明检查器是一个用来验证被形式化表示的理论的程序。证明检

查器的核心是类型检查算法，这个算法通过检查程序是否满足

规范来判定证明是否正确。证明检查包含了数学理论的自动验

证和定义、公理、证明的自动验证。Coq为用户提供了交互模

式和编译模式两种模式，交互模式解释用户从键盘上输入的指

令类型，也可以作为调试模式．用户可以开发自己的定理并进

行证明；编译模式执行从文件中读取的命令，也可以作为证明

检查器，通过文件得到定理，从而确定其正确性。

1．2在Coq中验证程序的原理

在Coq中，通过输入策略来构造相应的证明，策略实现
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后反向推理，即当应用某个策略到目标上时，系统会产生相对 相关信息等。

应的子目标，每一个子目标都是用数字标识的，通过对各个子 用霍尔逻辑对程序进行验证时，程序正确性表示为Hoare

目标的证明来完成整个证明过程。证明过程中，在应用策略到 三元组{P)S{Q}，其中P是前置条件，S是程序段，Q是后置条

给定目标时，系统会检查一些应用该策略必须满足的前提条 件。{P)S{Q}表示如果P在执行程序S之前为真，那么Q在程序

件，如果这个条件不能被满足，则该项策略的应用就会失败， S执行之后为真。例如：{X<一4}Y—X+1{y<1)，这个例

系统给出相应的错误提示信息。同时，由于Coq提供了丰富 子表明以任何满足X<一4的x开始执行程序Y=X+1，则程

的策略库，对同一个目标可以采用不同的策略或者策略组合来 序必终止，并且终止时y的值满足y<1。程序的正确性是相对

完成证明，因此策略的选择对证明的过程也是非常重要的。 于规范的，即S满足了<Q，R>的要求，S相对于<Q，R>是

Coq具有强大的开发功能，在这个系统中，可以形式化定义自 正确的。

已的逻辑系统、推理系统等，证明开发系统采用与用户交互的 2．2霍尔逻辑的基本推理规则

方式构造证明，它支持策略和证明检查器的使用，降低了证明 霍尔逻辑基于程序中插入的断言进行程序正确性的形式化

的复杂度，一定程度上实现了证明的自动化程度，提高了证明 证明，提供了一种验证程序正确性的基础，对高级语言中的基

的效率。Coq系统中有很多证明策略供用户选择帮助用户构造 本控制结构，如条件语句、循环语句等都有相应的推理规则。

证明，因此Coq是一个交互式系统，用户可以把一个难处理 要证明程序的正确性，就需要不断地使用这些推理规则进行推

的证明分解成一系列引理，也可以根据需要选择适合于此难题 导。这些规则主要有：

的策略来证明。Coq采用反向推理的方法构造证明，即给定目 skip：{P)skip{P} (1)

标后，根据输人的策略分解当前目标得到一些简单的子目标， assign：{REx卜口])z：=口{P} (2)

然后通过构造子目标的证明得到整个目标的证明，最后通过系 。鲫。。。。。．!￡!兰!!g!!!垒!里!星! r"
统提供的证明检查器检查证明的正确性。

‘

{，}5-；52{K}

1．3基于coq的程序验证 if!!!△￡!墨!望!!!二!△!!墨!望! fd、

在推理和磊程方面，C。q都拥有足够强大的表达能力，因 “‘{P)i‘‘6’‘hen‘sVelse(Sz){Q)
”’

此coq已经被广泛使用于程序代码的证明和验证相关的研究， whiI。：可可罚而专芳孟鑫崩兰丽 (5)

如程序分析框架，程序验证等等。基于Coq构造程序证明的 ⋯。P．P，，{P，}S{Q。}，Q—Q， ⋯
过程可分为标注阶段、形式化阶段和证明阶段三个阶段，如图 ”“s．————]了两瓦玎——一 妯’

1所示。

图1 Coq程序证明流程图

其中，标注阶段完成对程序段的前条件和后条件、循环不

变式、要证明的程序属性的描述，其中前条件是程序段的初始

状态，包括参数类型、取值等，后条件是程序段正确执行完后

的状态；形式化阶段在Coq系统中采用形式化的方法完成对

程序、标注的相关定义；证明阶段根据形式化的程序、标注来

抽取关于程序满足程序属性的定理，然后在Coq系统中对定

理进行证明。

2基于霍尔逻辑的程序验证

2．1 霍尔逻辑的基本思想

霍尔逻辑[3。是广泛应用的程序验证逻辑系统，用于对命令

式语言程序进行推理验证。其基本思想是：在代码及其调用者

之间构建一种合同式的规范说明，由一个前置条件和一个后置

条件构成。前置条件和后置条件均是一个断青，用来说明程序

的规范。前置条件描述代码执行前程序状态必须满足的条件主

要包括参数的取值范嗣、数据结构等；后置条件描述代码正确

运行后程序状态所需要满足的条件主要包括程序执行后的参数

公式(1)是空语句法则，表示P在执行空语句之前为

真，那么在执行空语句之后其依然为真，空语句的执行不改变

P的值。

公式(2)表示赋值公理，P[x卜口]表示把P中出现的z

替换成a得到的谓词。赋值公理表示如果执行赋值语句z=a

后P为真，则在执行赋值语句之前P[x卜口]为真，其中z为

自由变元。

公式(3)是复合规则，表示(P}S。；S：{R)的成立需要以

{P}S-{Q)和{Q)S：{R}的成立为前提条件。

公式(4)是分支法则，表示如果执行S。，那么执行前P

和b为真，如果执行s。，那么执行前P为真，b为假。

公式(5)是循环法则，表示P和b为真时执行S，S执行完

后，b为假而P为真，P是循环中必须保持为真的循环不变式Ⅲ。

公式(6)是后继法则，是一条表示因果关系的法则，表示如

果一个Hoare三元组为真，那么把前置条件加强或者后置条件减

弱也为真。

当用程序逻辑验证一个程序的正确性时，程序的规范说明

要按前面的Hoare逻辑三元组的形式{P)S{Q}给出，当前

置条件Q满足时，正确的程序必须保证其程序状态和变量在

经过程序执行后满足其后置条件。因此一个程序的正确性是与

给定的前置条件和后置条件相关的。由于整个程序验证过程中

的每一步都要使用程序逻辑中的公理和推理规则，所以程序正

确性的验证过程实际上是一个用程序逻辑构造定理证明

的过程。

2．3霍尔逻辑验证实例分析

本节基于微内核操作系统ucos-I[5]给出一个简化的两个进

程A、B共享资源问题在霍尔逻辑推理系统下的分析。设进程

A、B共享资源声、q，进程A或B必须同时占有资源户、q才
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能得以运行，即要求P、q的状态保持一致。用i(i一0，l，

2)表示资源的状态，i=0表示资源空闲，i一1表示资源被进

程A占用，i=2表示资源被进程B占用。用lock表示进程对

资源的占用与释放。lock—false表示进程释放占用的资源，

lock=true表示进程正在占用资源，进程代码段如图2(a)所

示。以Hoare逻辑证明程序的过程如图2(b)所示，其中，

函数人U前置条件为{true)表明该进程总是可以安全的被调

用，斜体所示为程序的规范断言，进程B的过程类似进程A，

在此不作赘述。由上述推理过程可以看出，该进程在资源P、

q状态保持一致(即该过程的循环不变式)的约束下正确地运

行，不会出现A和B各占一个资源而不能同时得到两个资源

的情况，即不会出现进程A等待进程B释放资源而B也在等

待A释放资源，从而出现死锁的现象，保证了程序的正确

执行。

图2(a) 代码段

图2(b) 霍尔逻辑推理进程图

2．4推理规则在Coq中的表示及实例验证

推理规则构成了逻辑推理系统的基础，要在交互式定理证

明T具Coq中进行程序证明，首先要在Coq中定义推理规则，

搭建验证环境即霍尔逻辑推理系统[6]。Hoare逻辑三元组在

Coq中用谓词correct s P Q来表示，图3给出了2．2节各推理

规则在Coq中的形式化表示。

(1)forall(P：Eprop)，correct skip P P

(2)forail Ve(P Q：Eprop)，(forall E，P E一>Q(upd E V

(eval E e)))一>correct(assign ve)P Q

(3)forall sl s2 P P Q．correct sl P P一>correct s2 P Q一>

correct(seq sl s2)PQ

(4)forall e s I，correct s(fun E=>I E^evaI E e<>0)I一

>correct(while e s)I(fun E=>I E A eval E e一0)

(5)forall e sl s2 P Q。correct sl(fun E=>P E^eval E e<

>0)Q一>correct s2(fun E=>P E A evill E e一0)Q一>

correct(br e sl s2)PQ

(6)forall s(P P Q口：Eprop)，(forall E，P E一>P E)一>

(foralI E．口E一>Q E)一>correct s P Q一>correct s P Q-

图3推理规则在Coq中的表不

基于以上分析，对2．3节给出的实例的if分支语句段的形

式化表示如图4所示。接着应用Hoare逻辑推理系统推理规则

以及Coq系统的策略组合对图4中的定理Theorem resource—

ok进行证明。例如利用apply okBr策略后由系统自动生成两

个子目标，如图5所示。应用赋值规则和unfold resource—pre

等策略将生成的第一个子目标展开，对展开的各个子目标选择

合适的策略分别解决，然后应用unfold resource—post、simpl

等策略对第二个子目标进行证明，重复此过程来证明每一步生

成的子目标。当所有目标都得到证明时，定理Theorem re-

SoLlree—ok便证明成功。该证明过程表明基于定理证明的程序

验证方法能够正确地完成程序验证过程，在程序验证方面有一
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定的实用价值。

图4程序形式化表示

图5子目标示意图

3逻辑推理相关研究工作讨论

从理论上来说，基于逻辑推理的证明方法是非常强大的，

能证明各种程序的正确性，但是，往往要求用户具有很高的水

平，比如能给出程序中的循环不变式，另外还要求有表达能力

非常强的定理证明器。而从目前的研究进展来看，这些定理证

明器很难自动化或者自动化程度不高，开发辅助用户将断言谓

词自动转换到定理证明器中的自动化工具和提高定理证明器的

自动化验证程度将是一个挑战性非常大的研究课题。

霍尔逻辑是目前使用广泛的证明命令式语言程序性质的经

典方法，虽然可以很容易地扩展它，使他能够确定一些较简单

的别名关系，但很难处理别名关系复杂的指针程序。为r研究

指针程序的验证[7]，出现了类C小语言PointerC，其基本安全

策略要求程序运行时不出现通过NUI。I．指针或者悬空指针来

存取所指向的对象的操作，不把这两类指针作为free函数调

用的实在参数，不发生内存泄露等。为此，要为PointerC语

言设计一种指针逻辑，其目的是将精确的指针分析应用于程序

验证过程。

霍尔逻辑在处理包含可操作数据结构程序的验证时也是很

困难的，因此出现了分离逻辑[8】的研究。分离逻辑通过提供表

达显示分析的逻辑连接词以及相应的推导规则．消除r共享的

可能，能够以自然的方式来描述计算过程中内存的属性和相关

操作，从而简化了对指针程序的验证工作。分离逻辑能够支持

局部推理，然后通过相关的推导规则扩展到全局状态，支持对

并发程序和资源管理的验证，因此分离逻辑是验证程序可信性

的一种重要方法。

4 结论

本文介绍了基于霍尔逻辑推理系统开展机载嵌入式操作系

统核心代码程序验证方法，并利用交互式定理证明辅助工具

Coq给出了相关推理规则的形式化表示和实现以及相关定理的

证明。同时给出使用基于霍尔逻辑推理的证明方法对两个进程

共享资源问题的推理过程，并在Coq中实现了简单验证，为

采用定理证明方法对程序验证提供了理论证明依据，为操作系

统程序的验证奠定r良好的基础。
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